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Ako se ova Obvezujuc¢a korporativna pravila za zastitu privatnosti donose kao pravila pojedinog drustva,
moraju se posStovati svi postojeci kolektivni ugovori i prava sudjelovanja relevantnih radnickih predstavnickih
tijela.
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UVODNE ODREDBE

(1) Zastita osobnih podataka korisnika, radnika i drugih pojedinaca povezanih s Grupom Deutsche Telekom
glavni je prioritet svih drustava unutar Grupe Deutsche Telekom.

(2) Drustva Grupe Deutsche Telekom su svjesna toga da uspjeh Deutsche Telekoma kao cjeline ovisi ne
samo o globalnom umrezenju razmjene informacija, nego i o, iznad svega, pouzdanoj i sigurnoj obradi
osobnih podataka.

(3) U mnogim podrucjima Grupu Deutsche Telekom njezini korisnici i opéa javnost percipiraju kao jedan
subjekt. Stoga je briga svih drustava Grupe Deutsche Telekom bitno pridonositi zajedni¢kom uspjehu te
podupirati tvrdnju da je Grupa Deutsche Telekom pruZatelj visokokvalitetnih proizvoda i inovativnih
usluga, provedbom ovih Obvezujuéih korporativnih pravila za zastitu privatnosti.

(4) Ovim Obvezujuéim korporativnim pravilima za zaStitu privatnosti Grupa Deutsche Telekom stvara
jedinstvenu i visoku razinu zastite privatnosti diljem svijeta, primjenjivu na obradu osobnih podataka
kako u jednom drustvu tako i u cijeloj Grupi, te na prijenos podataka unutar Njemacke i na
medunarodnoj razini. Unutar Grupe Deutsche Telekom primatelj podataka je duzan obradivati osobne
podatke u skladu s naCelima zaStite podataka koja se primjenjuju na posiljatelja takvih podataka.
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PRVI DIO
PODRUCJE PRIMJENE

§1  Pravna priroda Obvezujuéih korporativnih pravila za zastitu privatnosti

Obvezujuca korporativna pravila za zastitu privatnosti obvezujuc¢a su u pogledu obrade osobnih podataka (u
skladu s dokumentom 133. Radne skupine Europske komisije za ¢lanak 29.) za sva drustva Grupe Deutsche
Telekom koja su ih donijela na pravno obvezujucoj osnovi. Obvezuju¢a korporativna pravila za zastitu
privatnosti obvezujuca su i za sva drustva od kojih Deutsche Telekom moZe zahtijevati da ih donesu te za sva
drustva koja su ih dobrovoljno donijela, bez obzira na mjesto prikupljanja podataka.

§2  Podrugje primjene

Obvezujuca korporativna pravila za zastitu privatnosti primjenjuju se na sve vrste koristenja osobnih podataka
unutar Grupe Deutsche Telekom bez obzira na mjesto prikupljanja podataka. Unutar Grupe Deutsche
Telekom osobni se podaci koriste osobito za sljiede¢e namjene:

(1) upravljanje podacima radnika pri sklapanju, provedbi i obradi ugovora o radu i za kontaktiranje radnika u
vezi s proizvodima i uslugama koje im nudi Grupa Deutsche Telekom ili trece strane;

(2) sklapanje, provedbu i obradu ugovora s poslovnim i privatnim korisnicima i provedbu prigodnih
aktivnosti oglaSavanja i ispitivanja trzista s ciljem informiranja korisnika i zainteresiranih trec¢ih strana o
proizvodima i uslugama koje nudi Grupa Deutsche Telekom ili trece strane;

(3) sklapanje i provedbu ugovora s pruzateljima usluga, u okviru pruzanja usluga za Grupu Deutsche
Telekom;

(4) omogudivanje odgovarajuéih poslova s ostalim treéim stranama, osobito dioni¢arima, partnerima ili
posjetiteljima, i uskladivanje s obvezujuc¢im zakonskim propisima.

Podaci se koriste u skladu sa sadasnjim i buducim poslovnim namjenama drustava Grupe Deutsche Telekom,
koje uklju€uju pruzanje telekomunikacijskih usluga, digitalnih usluga za privatne i poslovne korisnike, usluga
IT-a (ukljuujuci usluge podatkovnog centra) i savjetodavnih usluga.

§3  Odnos s drugim zakonskim odredbama

(1) Odredbe Obvezujucih korporativnih pravila za zastitu privatnosti namijenjene su osiguravanju visoke i
jedinstvene razine privatnosti podataka u cijeloj Grupi Deutsche Telekom. Ova Obvezujuéa korporativna
pravila za zatitu privatnosti nemaju utjecaja na postojece propise ili obveze koje pojedina drustva
moraju postovati u pogledu obrade i koritenja osobnih podataka, koji su Sireg opsega od nacela
utvrdenih ovim Obvezujuéim korporativnim pravilima za zastitu privatnosti ili sadrze dodatna ogranic¢enja
u pogledu obrade i koristenja osobnih podataka.

(2) Podaci prikupljeni u Europi moraju se opcenito koristiti u skladu sa zakonskim propisima zemlje u kojoj
su podaci prikupljeni, bez obzira na mjesto koristenja podataka, ali najmanje u skladu sa zahtjevima ovih
Obvezujucih korporativnih pravila za zastitu privatnosti.

Obvezujuca korporativna pravila za zastitu privatnosti | Verzija 2.7
Grupa Deutsche Telekom, zadnji put izmijenjeno 5. prosinca 2013.



(3) Odredbe ovih Obvezujuéih korporativnih pravila za zastitu privatnosti nemaju utjecaja na primjenjivost
nacionalnog zakonodavstva donesenog u vezi s nacionalnom sigurno$¢u, nacionalnom obranom ili
javnom sigurno$c¢u ili za sprieCavanje i istragu kaznenih djela i progon pocinitelja kaznenih djela na
temelju kojih se zahtijeva prosljedivanje podataka tre¢oj strani. Ako drustvo utvrdi da su znacajni dijelovi
ovih Obvezujucih korporativnih pravila za zastitu privatnosti u suprotnosti s nacionalnim propisima o
privatnosti podataka, zbog ¢ega strane ne mogu potpisati ova Obvezujuéa korporativna pravila za zastitu
privatnosti, duzno je o tome bez odlaganja obavijestiti povjerenika za privatnost podataka Grupe
Deutsche Telekom. U proces mora biti uklju¢eno i nadlezno nadzorno tijelo drustva u svojstvu
posrednika.

§4  Prestanak i raskid

Ova Obvezujuc¢a korporativna pravila za zastitu privatnosti prestaju biti obvezujuéa kada drustvo napusti
Grupu Deutsche Telekom ili ukine ova pravila. Medutim, prestanak ili ukidanje Obvezujuéih korporativnih
pravila za zastitu privatnosti ne oslobada drustvo obveza i/ili odredaba ovih Obvezujuéih korporativnih pravila
za zaStitu privatnosti u pogledu koriStenja podataka koji su ve¢ preneseni. Daljnji prijenos podataka iz
navedenog drustva ili u njega mogu¢ je samo ako su osigurana druga odgovarajué¢a postupovna jamstva u
skladu sa zahtjevima europskog prava.
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DRUGI DIO
NACELA

ODJELJAK1.
TRANSPARENTNOST OBRADE PODATAKA

§5 Obvezainformiranja

Ispitanici moraju biti obavijeSteni o tome kako ¢e se koristiti njihovi osobni podaci u skladu s primjenjivim
zakonodavstvom i sljedeéim uvjetima.

§6  Sadrzaji oblik informacija
(1) Drustvo na odgovarajuci nacin obavjeSéuje ispitanike o sljedecem:
a) identitetu izvrSitelja obrade osobnih podataka i njegovim kontaktnim podacima;

b) predvidenom koristenju i svrsi koristenja podataka. Ta informacija ukljucuje koji se podaci biljeze i/ili
obraduju/koriste, zasto, za koje namjene i koliko dugo;

c¢) ako se osobni podaci prenose ili dostavljaju tre¢im stranama, moraju biti poznati primatelj, opseq |
svrha (svrhe) takvog prijenosa/takve dostave;

d) pravima ispitanika u vezi s obradom njihovih podataka.

(2) Bez obzira na izabrani medij, ispitanici moraju dobiti navedene informacije na jasan i lako razumljiv
nacin.

§ 7 Dostupnost informacija

Informacije moraju biti dostupne ispitanicima kada se podaci prikupe, a nakon toga kada god budu
zatrazene.
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ODJELJAK 2.
UVJETI PRIHVATLJIVOSTI KORISTENJA OSOBNIH PODATAKA

§8 Nacelo
Osobni se podaci obraduju samo pod sljedeéim uvjetima i ne smiju se Kkoristiti u svrhe razli¢ite od onih radi
kojih su prvotno prikupljeni.

Obrada prikupljenih podataka u druge svrhe dopusteno je samo ako su zadovoljeni uvjeti prihvatljivosti u
skladu sa sljedec¢im uvjetima.

§9  Prihvatljivost kori$tenja osobnih podataka

Osobni se podaci mogu koristiti ako je zadovoljen jedan od sljiedecih kriterija ili vise njih:
a) obrada podataka na predvideni nacin je dopustena zakonom;
b) ispitanik je dao privolu za obradu svojih podataka;

c) obrada podataka na predvideni nacin je nuzna kako bi druStvo ispunilo svoje obveze iz ugovora s
ispitanikom, uklju¢ujuci ugovorne obveze informiranja i/ili sekundarne obveze, ili kako bi drustvo provelo
predugovorne i poslije ugovorne mjere za sklapanje ili obradu ugovora koje je zatrazio ispitanik,

d) obrada podataka je nuzna zaispunjavanje zakonske obveze drustva,
e) obrada podataka je nuzna za zastitu vitalnih interesa ispitanika,

f)  obrada podataka na predvideni nacin je nuzna za izvrSenje zadatka koji je u javnom interesu ili u
izvrSavanju javnih ovlasti drustva ili tre¢e strane kojoj se podaci prenose,

g) obrada podataka je nuzna kako bi se realizirali zakoniti interesi drustva ili tre¢e strane kojoj se podaci
prenose, pod uvjetom da interesi zastite ispitanika nisu vazniji od navedenih interesa.

§ 10 Privola ispitanika

Smatra se da je ispitanik dao svoju privolu u skladu s ¢lankom 9. stavkom 1. tockom b) ovih Obvezujucéih
korporativnih pravila za zatitu privatnosti ako je:

a) privola dana izri¢ito, dobrovoljno i na temelju informacija kojima se ispitanik upoznaje s opsegom
sadrzaja za koji daje privolu. |zriCaj izjave o privoli mora biti u dovoljnoj mjeri precizan te obavjeStavati
ispitanike o njihovom pravu na opoziv privole u svakom trenutku. Za poslovne modele kod kojih opoziv
privole dovodi do neispunjavanja ugovornih obveza, ispitanik mora biti obavijeSten o tome;

b) privola dobivena u obliku koji odgovara okolnostima (u pisanom obliku). U iznimnim se sluCajevima
moze dobiti i usmeno ako su Cinjenica privole i posebne okolnosti zbog kojih se usmena privola Cini
prikladnom u dovoljnoj mjeri dokumentirane.
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§11

Automatizirane pojedinacne odluke

Odluke kojima se ocjenjuju pojedini aspekti osobe te koje mogu dovesti do pravnih posljedica za te
osobe ili koje na njih mogu imati zna¢ajan nepovoljan ucinak ne smiju se temeljiti iskljuCivo na
automatiziranoj obradi podataka. Ovo posebno ukljucuje odluke za koje su znacajni podaci o kreditnoj
sposobnosti, profesionalnoj podobnosti ili zdravstvenom stanju ispitanika.

ukoliko u pojedinim slu¢ajevima postoji objektivna potreba za donoSenjem automatiziranih odluka,
ispitanik mora bez odlaganja biti obavijeSten o rezultatu automatizirane odluke te mu se mora omoguciti
davanje komentara u primjerenom roku. Komentari ispitanika na odgovarajuci se nacin razmatraju prije
dono$enja konacne odluke.

§ 12 Obrada osobnih podataka za svrhe izravne promidzbe

Ako se podaci obraduju za svrhe izravne promidzbe, ispitanici moraju:

biti obavijesteni o nacinu na koji ¢e se njihovi podaci obradivati za izravnu promidzbu;

biti obavijeSteni da u svakom trenutku imaju pravo prigovoriti obradi svojih osobnih podataka u svrhe
izravne promidzbe i

dobiti alate za ostvarivanje svojeg prava da ne dobivaju takva priop¢enja. Osobito moraju dobiti
informacije o tijelu kojem se podnosi prigovor.

§ 13 Posebne kategorije osobnih podataka

a)

§15

Obrada posebnih kategorija osobnih podataka dopustena je samo ako je uredena zakonskim propisima
ili uz prethodnu privolu ispitanika. Dopustena je i ako je potrebno obraditi podatke radi ispunjavanja
prava i obveza drusStva iz podrucja radnog prava, pod uvjetom da su poduzete odgovarajuce mjere
zastite i da to nije zabranjeno nacionalnim pravom.

Prije poCetka takvog prikupljanja, obrade ili koriStenja drustvo na odgovarajuci nacin obavje$¢uje
povjerenika za zastitu podataka i dokumentira te aktivnosti. Pri procjeni prihvatljivosti posebno treba
razmotriti prirodu, opseg, svrhu, potrebu i pravnu osnovu koristenja podataka.

Minimizacija podataka, izbjegavanje podataka, anonimizacija i pseudonimizacija

Osobni podaci moraju biti odgovarajudi, relevantni i ne prekomjerni s obzirom na obradu podataka u
posebnu svrhu (minimizacija podataka). Podaci se obraduju unutar odredene aplikacije samo kada je to
nuzno (izbjegavanje podataka).

Tamo gdje je to moguce i ekonomski opravdano, primjenjuju se postupci za brisanje identifikacijskih
obiljezja ispitanika (anonimizacija) ili za zamjenu identifikacijskih obiljezja drugim karakteristikama
(pseudonimizacija).

Zabrana uvjetovanja (tying-in)

Koristenje usluga ili primitak proizvoda i/ili usluga ne smiju se uvjetovati privolom ispitanika na koristenje
njihovih podataka u svrhu razli¢itu od svrhe sklapanja ili ispunjenja ugovora. Navedeno se primjenjuje samo
ako se ispitanik ne mozZe koristiti ili se ne moZe koristiti u razumnim granicama usporedivim uslugama
odnosno proizvodima.
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ODJELJAK 3.
PRIJENOS OSOBNIH PODATAKA

§16  Priroda i svrha prijenosa osobnih podataka

(1)

(2)

Osobni se podaci mogu prenositi samo ako preuzimatelj preuzme odgovornost za zaprimljene podatke
(prijenos) ili ako primatelj podatke koristi u skladu s uputama i zahtjevima posiljatelja (ugovor o obradi
podataka o nalogu).

Osobni se podaci prenose samo u dopustene svrhe u skladu s ¢lankom 9. ovih Obvezujucih
korporativnih pravila za zaStitu privatnosti u okviru poslovnih aktivnosti ili zakonskih obveza drustva ili
nakon dobivanja privole ispitanika.

§ 17 Prijenos podataka

(1)

(2)

Ako drustvo prenosi podatke tijelima sa sjedistem u tre¢oj zemlji ili koja prenose podatke izvan
nacionalnih granica, moraju se poduzeti mjere kojima ¢e se osigurati pravilan prijenos tih podataka. Prije
prijenosa podataka s primateljem se usuglasavaju odgovarajuci zahtjevi u pogledu privatnosti i sigurnosti
podataka. Pored toga, osobni podaci, osobito podaci prikupljeni u EU-u i EGP-u, prenose se voditeljima
zbirke osobnih podataka izvan Europske unije samo ako je osigurana odgovarajuca razina zastite
podataka u skladu s ovim Obvezuju¢im korporativnim pravilima za zatitu privatnosti ili drugim
odgovaraju¢im mjerama, kao $to su standardne ugovorne klauzule EU-a ili pojedinacni ugovorni koji
udovoljavaju relevantnim zahtjevima europskog prava.

Na temelju zahtjeva Grupe Deutsche Telekom i opée priznatih tehni¢kih i organizacijskih standarda,
poduzimaju se odgovarajuée tehnicke i organizacijske mjere kojima se jaméi sigurnost osobnih
podataka, ukljuCujuci za vrijeme prijenosa drugoj strani.

§ 18 Obrada podataka po nalogu1

(1)

Kada drustvo (narucitelj) ovlasti treéu stranu (izvodaca) za pruzanje usluga u ime i u skladu s uputama
narucitelja, tada ugovor sadrzava, uz ugovor o uslugama kojim su obuhvaceni radovi koje je potrebno
izvrSiti, i obveze izvodaca kao strane ovlastene za obradu podataka. Tim se obvezama utvrduju upute
narucitelja u vezi s vrstom i na¢inom obrade osobnih podataka, svrhom obrade te tehniCkim i
organizacijskim mjerama za zastitu podataka.

lzvoda¢ ne smije koristiti osobne podatke (koji su mu povjereni radi izvrSenja naloga) u svrhu obrade za
vlastite potrebe ili potrebe tre¢ih strana bez prethodne suglasnosti naruitelja. lzvoda¢ unaprijed
obavjeSéuje narucitelia o svim planovima za podugovaranje radova s ostalim tre¢im stranama
(podizvodaima) radi ispunjavanja ugovornih obveza. Naruditelj ima pravo prigovoriti angaziranju
podizvodaca. Ako su podizvodaci angazirani uz dopustenje, izvodac je duzan obvezati ih na postivanje
zahtjeva iz ugovora sklopljenog izmedu izvodaca i narucitelja.

Podizvodaci se odabiru u skladu s njihovom sposobno$éu ispunjavanja gore navedenih zahtjeva.

1 Ovaj ¢lanak nije odredba u smislu radnog dokumenta 195. Radne skupine Europske komisije za ¢lanak 29.
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ODJELJAK 4.
KVALITETA I SIGURNOST PODATAKA

§ 19 Kvaliteta podataka

(1)
(2)

Osobni podaci moraju biti tocni i po potrebi azurirani (kvaliteta podataka).

S obzirom na svrhu koriStenja podataka, moraju se poduzeti odgovarajuce mjere kako bi se osiguralo
brisanje, blokiranje ili po potrebi ispravljanje svih neto¢nih ili nepotpunih informacija.

§ 20 Sigumost podataka - tehnitke i organizacijske mjere

Drustvo primjenjuje odgovarajuce tehnicke i organizacijske mjere na procese drustva te sustave i platforme IT-
a za prikupljanje, obradu ili koristenje podataka s ciljem zastite tih podataka.

Takve mjere ukljuCuju:

a)

b)

sprjeCavanje mogucénosti ulaza neovlastenih osoba do sustava za obradu podataka na kojima se osobni
podaci obraduju ili koriste od strane (kontrola ulaza);

sprjeCavanje mogucénosti koristenja sustava za obradu podataka od strane neovlastenih osoba (kontrola
kroz naredbu zabrane koristenja);

osiguravanje toga da osobe koje su ovlastene koristiti se sustavima za obradu podataka mogu pristupiti
samo onim podacima za koje imaju ovlasteni pristup te osiguravanje toga da neovlastene osobe ne
mogu Citati, kopirati, izmijeniti ili ukloniti osobne podatke tijekom njihove obrade ili koristenja odnosno
nakon njihovog biljezenja/snimanja (kontrola pristupa podacima);

osiguravanje toga da neovlastene osobe ne mogu Citati, kopirati, izmijeniti ili ukloniti osobne podatke
tijekom elektronickog prijenosa ili njihovog transporta odnosno biljezenja/snimanja na nosa¢ podataka
te osiguravanje mogucnosti provjere i utvrdivanja identiteta voditelja zbirke osobnih podataka kojima ¢e
se prenijeti osobni podaci opremom za prijenos (kontrola prijenosa podataka);

osiguravanje mogucénosti retroaktivnog ispitivanja i utvrdivanja toga jesu li osobni podaci bili uneseni u
sustave za obradu podataka, izmijenjeni ili uklonjeni te tko ih je unio, izmijenio ili uklonio (kontrola unosa
podataka);

osiguravanje toga da se osobni podaci koje obraduju izvodaci (izvrsitelji obrade) mogu obradivati samo
u skladu s uputama narucitelja (voditelja zbirke) (kontrola izvodaca);

osiguravanje zastite osobnih podataka od slu¢ajnog unistenja ili gubitka (kontrola dostupnosti);

osiguravanje mogucnosti zasebne obrade podataka koji su prikuplieni u razliCite svrhe (pravilo
odvajanja).
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§21

TRECI DIO
PRAVA ISPITANIKA

Pravo na informacije

Ispitanici imaju pravo u svakom trenutku kontaktirati drustvo koje obraduje njihove podatke i zatraZiti
sliedeée informacije:

a) osobne podatke koje drustvo ima o njima, ukljuéujuéi njihov izvor i primatelje;
b) svrhu obrade;

c) osobe ili voditelji zbirke osobnih podataka kojima se redovito dostavljaju njihovi podaci, osobito ako
se podaci prenose u inozemstvo;

d) odredbe ovih Obvezujudih korporativnih pravila za zastitu privatnosti.

Osobi koja je postavila upit relevantne se informacije stavljaju na raspolaganje u razumljivom obliku i u
razumnom roku. To se opéenito €ini u pisanom ili elektroni¢kom obliku. Osiguravanje ovih Obvezujucih
korporativnih pravila za zastitu privatnosti u papirnatom obliku dostatno je sredstvo prijenosa informacija
0 njihovim zahtjevima.

Gdje je to dopusteno mjerodavnim nacionalnim pravom, drustvo moze napladivati naknadu za dostavu
relevantnih informacija.

§ 22 Pravo na prigovor, pravo na brisanje odnosno blokiranje podataka i pravo na ispravak

Ispitanici mogu u svakom trenutku uloZiti prigovor na obradu svojih podataka ako se ti podaci obraduju u
svrhe koje nisu zakonski obvezujuce.

To se pravo na prigovor primjenjuje i u slucaju kada je ispitanik ranije dao privolu za obradu svojih
podataka.

Opravdani zahtjevi za brisanjem ili blokiranjem podataka moraju se ispuniti bez odgadanja. Takvi su
zahtjevi osobito opravdani ako pravna osnova za koriStenje podataka prestaje vaziti. Ako ispitanik ima
pravo na brisanje podataka, ali brisanje nije mogucée ili nije razborito, podaci se moraju zastiti
blokiranjem od nedopustenog koristenja. Moraju se poStovati propisani rokovi ¢uvanja podataka.

Ispitanici mogu u svakom trenutku od drustva zatraziti da ispravi osobne podatke koje ima o njima ako
su ti podaci nepotpuni i/ili netoéni.

Za poslovne modele kod kojih opoziv ili brisanje dovode do neispunjavanja ugovornih obveza, ispitanik
mora biti obavijeSten o tome.

§23 Pravo na pojasnjenje, primjedbe i ispravljanje

(1) Ako ispitanik tvrdi da je doslo do povrede njegovih prava u obliku nezakonite obrade podataka,
osobito uz predocenje dokaza o provjerljivoj povredi ovih Obvezujucih korporativnih pravila za zastitu
privatnosti, odgovorna su drustva duzna pojasniti ¢injenice bez namjernog odlaganja. U slu¢aju
podataka koji se prenose ili dostavljaju izvan Europske unije, drustvo s poslovnim nastanom u
Europskoj uniji osobito je duzno pojasniti Cinjenice i predoditi dokaze o tome da primatelj nije
prekrsio zahtjeve ovih Obvezujucih korporativnih pravila za zastitu privatnosti ili da je odgovoran za
bilo koju nastalu Stetu. Drustva blisko suraduju na pojasnjenju Cinjenica i uzajamno si omogucuju
pristup svim informacijama potrebnima s tim u vezi.
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Doti¢ni ispitanik moze u svakom trenutku uloziti prituzbu protiv holdinga Grupe Deutsche Telekom ako
sumnja da drustvo Grupe Deutsche Telekom ne obraduje njegove osobne podatke u skladu s pravnim
zahtjevima ili odredbama ovih Obvezuju¢ih korporativnih pravila za zastitu privatnosti. ObrazloZzena se
prituzba rieSava u odgovarajuéem roku i ispitanik se obavje$¢uje na odgovarajuéi nacin.

Ako se prituzba odnosi na viSe drustava, povjerenik za zastitu podataka drustva koji je najbolje upoznat s
predmetom koordinira svu relevantnu korespondenciju s ispitanikom. Povjerenik za zastitu podataka
Grupe ima pravo u svakom trenutku iskoristiti svoje pravo subrogacije i preuzeti predmet.

Moraju biti uspostavljeni odgovaraju¢i kanali za izvje$éivanje o incidentima povezanima s privatnoscu
podataka (kao §to je raCun elektroniCke poSte za posebnu namjenu kojeg osigurava Zastita podataka,
Pravni poslovi, Uskladenost poslovanja ili izravan kontakt kojemu se moze pristupiti online).

Povjerenik za zastitu podataka predmetnog drustva obavje$¢uje bez odlaganja povjerenika za zastitu
podataka Grupe o incidentima povezanima s privatnos¢u podataka koriste¢i se relevantnim procesima
izvjeS¢ivanja.

Ispitanici mogu podnijeti odstetni zahtjev u skladu s dijelom petim ovih Obvezujudih korporativnih pravila
za zastitu privatnosti ako su povrijedena njihova prava ili ako su pretrpjeli bilo kakav gubitak.

§24 Pravo na upit i prituzbu

Svaki ispitanik ima pravo u svakom trenutku kontaktirati povjerenika za zastitu podataka drustva koje koristi
njegove osobne podatke s upitima i prituzbama koji se odnose na primjenu ovih Obvezujucih korporativnih
pravila za zaStitu privatnosti. Drustvo koje je najbolje upoznato s predmetom ili drustvo koje je prikupilo
podatke ispitanika duzno je voditi rauna o tome da ostala odgovorna drustva posStuju prava ispitanika.

§25 Ostvarivanje prava ispitanika

Ispitanici se ne smiju na¢i u nepovoljnom polozaju zato $to koriste ovih prava. Oblik komunikacije s
ispitanikom - na primjer telefonom, elektronicki ili u pisanom obliku - treba biti u skladu sa zahtjevom
ispitanika kada je to mogucde.

§26 Papirnati primjerak Obvezujuéih korporativnih pravila za zastitu privatnosti

Svatko na zahtjev moze dobiti papirnati primjerak ovih Obvezujuéih korporativnih pravila za zastitu privatnosti.
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CETVRTIDIO
ORGANIZACIJA PRIVATNOSTI PODATAKA

§ 27 Odgovornost za obradu podataka

Drustva su duzna osigurati uskladenost sa zakonskim odredbama o zastiti podataka i ovim Obvezuju¢im
korporativnim pravilima za zastitu privatnosti.

§ 28 Povjerenik za zastitu podataka

(1)

Svako drustvo imenuje neovisnog povjerenika za zastitu podataka, Giji je zadatak osigurati upoznavanje
pojedina¢nih organizacijskih jedinica tog drustva sa zakonskim zahtjevima i internim zahtjevima
drustva/Grupe u vezi s privatno$¢u podataka, a posebno s ovim Obvezujuéim korporativnim pravilima za
zastitu privatnosti. Povjerenik za zastitu podataka primjenjuje odgovarajuée mijere, osobito nasumicne
inspekcije, za pracenje uskladenosti s propisima o zastiti podataka.

Prije imenovanja povjerenika za zastitu podataka drustvo se savjetuje s povjerenikom za privatnost
podataka Grupe.

Drustvo osigurava da povjerenik za zastitu podataka ima relevantna stru¢na znanja za ocjenjivanje
pravnih, tehnickih i organizacijskih aspekata mjera za privatnost podataka.

Drustvo povjereniku za privatnost podataka osigurava financijske i ljudske resurse potrebne za provedbu
njegovih zadaca.

Povjereniku za zatitu podataka dodjeljuje se pravo izravnog izvjeSéivanja upravi drustva i on je
organizacijski povezan s upravom drustva.

Povjerenik za zaStitu podataka svakog drustva odgovoran je za provedbu zahtjeva povjerenika za
privatnost podataka Grupe i strategije Grupe Deutsche Telekom za privatnost podataka.

Svi odjeli svakog drustva duzni su obavijestiti svojeg povjerenika za zastitu podataka drustva o svim
kretanjima u podrucjima infrastrukture IT-a, mrezne infrastrukture, poslovnih modela, proizvoda i obrade
podataka osoblja te o odgovarajuéim strateSkim planovima. Povjerenik za zastitu podataka mora biti
upoznat s novim razvojima u ranoj fazi kako bi se osiguralo razmatranje i ocjenjivanje svih pitanja
privatnosti podataka.

§29 Povjerenik za zastitu podataka Grupe

(1)

(2)

Povjerenik za zastitu podataka Grupe koordinira proces suradnje i usuglasavanja oko svih vaznih pitanja
koja se odnose na zastitu podataka u Grupi Deutsche Telekom. On po potrebi obavje$¢uje predsjednika
uprave holdinga Grupe Deutsche Telekom Holdinga o trenutaénom razvoju i nacrtu preporuka.

Duznost je povjerenika za privatnost podataka Grupe razvijati politiku privatnosti podataka Grupe
Deutsche Telekom uz, po potrebi, savjetovanje s povjerenicima za privatnost podataka drustava Grupe.
Navedeni povjerenici za privatnost podataka razvijaju politiku privatnosti podataka svojih drustava u
skladu s politikom privatnosti podataka Grupe. Povjerenik za zastitu podataka Grupe i povjerenici za
privatnost podataka nacionalnih drustava sastaju se svake godine radi razmjene informacija na
medunarodnim sastancima povjerenika za privatnost podataka (face-to-face dogadaji).
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§30 Obveza informiranja u slu¢aju povreda

Predmetno drustvo odmah obavjeS¢uje svojeg povjerenika za zastitu podataka o svakoj povredi ili jasnoj
naznaci povrede propisa o zastiti podataka, osobito ovih Obvezujuc¢ih korporativnih pravila za zastitu
privatnosti. Povjerenik za zastitu podataka zatim odmah obavjeSéuje povjerenika za zastitu podataka Grupe
ako dogadaj moze utjecati na javnost, ako utjee na viSe od jednog drustva ili ako ukljuéuje moguci gubitak
ve¢i od 500.000 EUR. Povjerenik za zastitu podataka drustva obavjeSéuje povjerenika za zastitu podataka
Grupe i 0 svim izmjenama zakona koji se primjenjuju na drustvo i koji su u znatnoj mjeri nepovoljni u pogledu
uskladenosti s ovim Obvezujué¢im korporativnim pravilima za zastitu privatnosti.

§ 31

(1)

Nadzor razine privatnosti podataka

Nadzore kojima se utvrduje uskladenost sa zahtjevima ovih Obvezujuéih korporativnih pravila za zastitu
privatnosti i razina privatnosti podataka proiziSla iz njih provodi povjerenik za zastitu podataka Grupe u
okviru godiSnjeg plana inspekcija; nadzori se provode i drugim mjerama kao $to su inspekcije koje
provode povjerenici za zastitu podataka drustava te izvieScivanje.

Unutarnji i vanjski revizori provode inspekcije povjerenika za zastitu podataka Grupe. U koordinaciji
povjerenika za zaStitu podataka Grupe, unutar Grupe Deutsche Telekom provode se i redovne
samoprocjene. Predsjednik uprave holdinga Grupe Deutsche Telekom mora biti obavijeSten o
rezultatima kljucnih inspekcija i naknadno dogovorenim mjerama. Nadleznom nadzornom tijelu za
zastitu podataka na njegov se zahtjev Salje primjerak rezultata inspekcije. Jednako tako, nadzorno tijelo
nadlezno za drusStvo moze pokrenuti inspekciju. Drustvo pruza Sto je veéu mogucu potporu tim
inspekcijama i provodi mjere proizisle iz njih.

Drustvo poduzima relevantne mijere za ispravljanje svih slabosti utvrdenih tijekom inspekcije, a
povjerenik za zastitu podataka Grupe prati provedbu tih mjera. Ako drustvo ne provede mjere bez
valjanog razloga, povjerenik za zastitu podataka Grupe ocjenjuje ucinak na privatnost podataka i
poduzima potrebne mjere te prema potrebi eskalira predmetno pitanje.

Povjerenici za zastitu podataka drustava ili druge organizacijske jedinice koje su ovlastene za provedbu
inspekcija provode i provijere na temelju posebnih planova revizije koji se dokumentiraju u pisanom
obliku kako bi se utvrdilo poStuju li drustva zahtjeve zastite podataka.

U nedostatku zakonskih ograni¢enja, povjerenik za zastitu podataka Grupe ovlasten je na licu mjesta
provjeriti koriste li se osobni podaci pravilno u svim drustvima, dok su povjerenici za zastitupodataka
ovla$teni za provedbu takvog ispitivanja u svojim drustvima. Predmetna drustva odobravaju povjereniku
za zastitu podataka Grupe i povjerenicima za zastitu podataka potpuni pristup informacijama koje su im
potrebne za objadnjenje i ocjenu situaciju. Povjerenik za zastitu podataka Grupe i povjerenici za zastitu
podataka imaju pravo izdati upute s tim u vezi.

U okviru inspekcija povjerenici za zastitu podataka drustava primjenjuju standardizirane postupke
valjane za cijelu Grupu, npr. zajednicke revizije zastite podataka gdje je god to moguce. Takve postupke
moze staviti na raspolaganje povjerenik za zastitu podataka Grupe.

§ 32 Obrazovanje radnika i prihvaéanje obveze

(1) Drustva obvezuju svoje zaposlenike na ¢uvanje tajnosti podataka i elektronickih telekomunikacija
najkasnije pri pocetku rada. Za zaposlenike se organizira dostatno obrazovanje o pitanjima zastite
podataka u okviru njihovih obveza. Drustvo u tu svrhu pokreée odgovarajuce procese i osigurava
resurse.
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(3)

Za zaposlenike se redovito ili najmanje svake dvije godine organizira obrazovanje o osnovama zastite
podataka. Drustva imaju pravo razviti i provoditi posebne te¢ajeve za svoje zaposlenike. Povjerenik za
zastitu podataka svakog drustva dokumentira provedbu tih teCajeva i svake godine obavjeSéuje o tome
povjerenika za zastitu podataka Grupe.

Povjerenik za zastitu podataka Grupe moze na sredi$njoj razini staviti na raspolaganje resurse i procese
za obvezivanje i obrazovanje zaposlenika Grupe Deutsche Telekom.

§ 33 Suradnja s nadzornim tijelima

(1)

(2)

Dru$tva su suglasna da ée suradivati na temelju povjerenja s nadzornim tijelima nadleznim za njih ili za
drustvo koje prenosi podatke, posebno s ciliem odgovaranja na upite i poStovanja preporuka.

U slu€aju izmjena zakona koji se primjenjuju na drustvo koje bi mogle imati zna¢ajno nepovoljan u¢inak
na jamstva dana ovim Obvezujuéim korporativnim pravilima za zastitu privatnosti, predmetno je drustvo
duzno obavijestiti odgovaraju¢e nadzorno tijelo o promjeni.

§ 34 Osobe odgovorne za kontakte i upite

Povjerenici za zastitu podataka drustava ili povierenik za zastitu podataka Grupe su osobe za kontakt
odgovorne za rjeSavanje upita o ovim Obvezuju¢im korporativnim pravilima za zastitu privatnosti. Povjerenik
za zastitu podataka Grupe na zahtjev pruza kontaktne podatke za povjerenike za zastitu podataka drustava.
Povjerenika za privatnost podataka Grupe moze se kontaktirati na:

datenschutz@telekom.de

privacy@telekom.de
+49-228-181-82001

tijekom redovnog radnog vremena (srednjoeuropsko vrijeme).
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PETIDIO
ODGOVORNOST

§ 35 Podrugje primjene pravila o odgovornosti

(1)

(2)

Peti dio Obvezujuc¢ih korporativnih pravila za zastitu privatnosti primjenjuje se iskljuivo na obradu
osobnih podataka prikupljenih u EU-u/EGP-u, koja je obuhvaéena podru¢jem primjene Direktive EU-a
95/46/EZ o zastiti podataka.

U EU-u/EGP-u primjenjuju se zakonske odredbe o odgovornosti zemlje u kojoj se nalazi sjediste drustva.
Za podatke koji ne podlijezu ¢lanku 35. stavku 1. Obvezujucih korporativnih pravila za zastitu privatnosti
primjenjuju se zakonske odredbe o odgovornosti zemlje u kojoj se nalazi sjediste predmetnog drustva
koje je prikupilo podatke ili, ako ne postoje zakonske odredbe o odgovornosti, uvjeti drustva koje je
prikupilo podatke.

Pla¢anje primjerene odstete, u sluajevima kada drustvo mora izvrsiti placanije ispitaniku koje premasuje
samu Stetu, izriCito je iskljuceno.

§36 Odsteta

(1)

Svaki pojedinac koji je pretrpio gubitak kao rezultat povrede jedne ili vise zadaéa navedenih u
Obvezuju¢im korporativnim pravilima za zastitu privatnosti koju je pocinilo drustvo Grupe Deutsche
Telekom ili primatelji podataka kojima je drustvo Grupe Deutsche Telekom dostavilo ili prenijelo podatke
ima pravo zatraZiti odgovarajuéu odstetu od predmetnih drustava Grupe Deutsche Telekom.

Ispitanik ima pravo i na potrazivanje odstete od holding drustva Grupe Deutsche Telekom. Ako holding
drustvo plati odstetu, ono ima pravo zatraziti naknadu od drustava koja su odgovorna za gubitak ili koja
su angazirala trecu stranu koja ga je prouzrocila.

Ispitanik prvo potrazuje odstetu od drustva koje je dostavilo ili prenijelo podatke. Ako drustvo poSiljatelj
nije odgovorno de jure ili de facto, ispitanik ima pravo potrazivati odstetu od drustva primatelja. Drustvo
primatelj nema pravo povlacenja od odgovornosti pozivanjem na odgovornost izvodaCa u slucaju
povrede.

Ispitanik ima pravo u svakom trenutku uloziti prituzbu nadleznom nadzornom tijelu ili nadzornom tijelu
nadleznom za holding drustvo Grupe Deutsche Telekom.

§ 37 Teret dokazivanja

Teret je dokazivanja za pravilno koriStenje podacima ispitanika na odgovornim drustvima.

§ 38 Naknade u korist ispitanika kao tre¢ih strana

Ako ispitanik nema izravnih prava, ima pravo, kao tre¢a strana, ostvariti potrazivanja od drustava koja su
prekrsila svoje ugovorne obveze u skladu s odredbama ovih Obvezujuci korporativnih pravila za zastitu
privatnosti.
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§39 Sudska nadleznost

Po nahodenju pojedinca, sudska nadleznost za ostvarivanje potraZivanja na temelju odgovornosti moze biti
a) primjenjiva na predmetnog pojedincaili
b) uokviru sudske nadleznosti ¢lana grupe na polazistu prijenosa ili

c) sjediste u EU-u ili europski ¢lan grupe s delegiranim odgovornostima za zastitu podataka.

§ 40 Izvansudska arbitraza

(1) Trece strane koje smatraju da je njihovo osobno pravo na zastitu privatnosti povrijedeno kao rezultat
stvarnog koristenja ili sumnje u koristenje njihovih osobnih podataka imaju pravo zatraziti da povjerenik
za zastitu podataka predmetnog drustva arbitrira u predmetnoj stvari. Povjerenik za zastitu podataka ima
pravo ispitati prituzbu i savjetovati ispitanika o njegovim pravima. Povjerenik za zaStitu podataka pritom
je duzan Cuvati povjerljivost drugih osobnih podataka podnositelja prituzbe, osim ako podnositel]
prituzbe oslobodi povjerenika za privatnost podataka od te obveze. Na zahtjev doti¢nog pojedinca,
nastoji se posti¢i dogovor u vezi s prituzbom uz ukljuCivanje ispitanika i povjerenika za privatnost
podataka. Takav dogovor moze ukljuCivati i preporuku u vezi s naknadom za bilo koji gubitak proizi$ao iz
povrede prava na privatnost ispitanika. Navedena je preporuka obvezujuca za predmetna drustva ako je
odobrena uzajamnom suglasnoscu.

(2) Navedeno nema utjecaja na pravo na podno$enje prituzbe nadleznom nadzornom tijelu ili na podizanje
sudske tuzbe.
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SESTI DIO
ZAVRSNE ODREDBE

§ 41 Pregled i izmjene Obvezujuéih korporativnih pravila za zastitu privatnosti

(1) Povjerenik za zastitu podataka Grupe redovito, a u svakom slucaju najmanje jednom godisnje
pregledava Obvezujuc¢a korporativna pravila za zastitu privatnosti radi utvrdivanja njihove uskladenosti s
primjenjivim zakonodavstvom te unosi potrebne prilagodbe.

(2) Sve znacajne izmjene ovih Obvezujucih korporativnih pravila za zastitu privatnosti koje npr. postanu
nuzne kao rezultat prilagodaba unesenih radi uskladivanja sa zakonskim zahtjevima usuglasavaju se s
nadzornim tijelom. Te se izmjene izravno primjenjuju na sva drustva koja su potpisala Obvezujuca
korporativna pravila za zastitu privatnosti nakon prikladnog prijelaznog razdoblja.

(3) Povjerenik za zastitu podataka Grupe obavje$¢uje sva drustva koja su uvela Obvezujuéa korporativna
pravila za zastitu privatnosti o izmijenjenom sadrzaju.

(4) Povjerenici za zastitu podataka druStava duzni su provjeriti imaju li izmjene ovih Obvezujuéih
korporativnih pravila za zastitu privatnosti bilo kakvih implikacija na zakonsku uskladenost u njihovoj
zemlji ili jesu li u suprotnosti sa zakonskim odredbama predmetne zemlje. Ako drustvo ne moze provesti
izmjene zbog obvezujucih zakonskih razloga, ono odmah o tome obavjeS¢uje povjerenika za zastitu
podataka Grupe i nadlezno nadzorno tijelo, te ¢e po potrebi primjena ovih Obvezujuéih korporativnih
pravila za zastitu privatnosti biti priviemeno obustavljena za to drustvo.

§ 42 Popis kontakata i drustava

Povjerenik za zastitu podataka Grupe vodi popis drustava koja su uvela ova Obvezujuéa korporativna pravila
za zastitu privatnosti i kontakata za ta drustva. On vodi raduna da je taj popis azuriran i 0 njemu na zahtjev
obavjeSc¢uje ispitanike i tijela za zastitu podataka.

§ 43 Postupovno pravo / klauzula o nistavosti

U slu¢aju spora, ova Obvezuju¢a korporativna pravila za zastitu privatnosti podlijeZzu postupovnom pravu
Savezne Republike Njemacke.

Ako su pojedina¢ne odredbe ovih Obvezujuéih korporativnih pravila za zastitu privatnosti nistave ili postanu
niStave, smatra se da su zamijenjene odredbama koje u najve¢oj mjeri odgovaraju prvotnoj namjeni ovih
Obvezujucih korporativnih pravila za zastitu privatnosti i nistavih odredaba. U sluCaju dvojbi, u takvim se
sluGajevima ili u nedostatku mjerodavnih odredaba primjenjuju primjenjivi propisi o zastiti podataka Europske
unije.

§44 Objava

Informacije o pravima ispitanika i klauzuli o naknadi treéih strana stavljaju na raspolaganje javnosti u
prikladnom obliku, kao $to su napomene o zastiti podataka na internetu. Te se informacije objavljuju odmah
nakon §to ova Obvezujuéa korporativna pravila za zastitu privatnosti postanu obvezujuca za drustvo.
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SEDMIDIO
DEFINICLJE | POJOMOVI

Pseudonimizacija

Znaci zamjena imena i drugih identifikacijskih obiljezja osobe drugim karakteristikama kako bi se sprijecilo
otkrivanje identiteta ispitanika ili ucinilo otkrivanje identiteta ispitanika znatno tezim.

Anonimizacija

Anonimizacija znaci proces promjene informacija tako da osobne pojedinosti i druge ¢injenice vise ne mogu
dovesti do fizicke osobe &iji je identitet poznat ili ga je mogucée utvrditi ili mogu dovesti do takve osobe uz
nerazmjerno visoke napore u pogledu vremena, troskova i energije.

Automatizirane pojedinatne odluke

Znaci odluke koje proizvode pravne ucinke za ispitanika ili koje na njega imaju znacCajan Stetan ucinak i koje
se temelje iskljuCivo na automatiziranoj obradi osobnih podataka radi ocjenjivanja odredenih osobnih
aspekata ispitanika, kao $to su njegov radni ucinak, kreditna sposobnost, pouzdanost, ponasanje itd.

Drustvo

Znaci svako drustvo koje podlijeze ovim Obvezuju¢im korporativnim pravilima za zastitu privatnosti. Za
potrebe upucivanja vodi se poseban popis tih drustava koji se redovito azurira. Popis moZe u svakom trenutku
vidjeti svatko.

Voditelj zbirke osobnih podataka

Znaci tijelo koje obraduje osobne podatke, ali nije nuzno pravna osoba.

Ispitanik

Znaci fizitka osoba ¢iji se osobni podaci obraduju u Grupi Deutsche Telekom.

Grupa Deutsche Telekom

Znacti Deutsche Telekom AG i sva drustva u kojima Deutsche Telekom AG izravno ili neizravno drZi udio od
preko 50 % ili koja su potpuno konsolidirana.

Holding Grupe

Holding Grupe trenutacno &ine Deutsche Telekom AG sa sjediStem na adresi Friedrich-Ebert-Allee 140,
53113 Bonn, Njemacka.

Osobni podaci

Znaci informacije koje se odnose na fizitku osobu &iji je identitet poznat ili ga je moguée utvrditi (ispitanik);
osoba Ciji se identitet moze utvrditi je osoba Ciji se identitet mozZe utvrditi izravno ili neizravno, posebno na
osnovi identifikacijskog broja ili jednog ili viSe obiljezja specificnih za njezin fizi¢ki, fiziolodki, mentalni,
gospodarski, kultumi ili socijalni identitet.
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Primatelj

Znaci fiziCka ili pravna osoba, tijelo vlasti, agencija ili drugo tijelo kojemu se otkrivaju osobni podaci, bez
obzira radi li se o trecoj strani ili ne. Medutim, ne smatraju se primateljima tijela vlasti koja mogu zaprimiti
podatke kao sastavni dio pojedinacnog upita.

Posebne kategorije osobnih podataka

Znace podatke koji otkrivaju rasno ili etnicko podrijetlo, politicke stavove, vjerska ili filozofska uvjerenja,
sindikalno ¢lanstvo ili koji se odnose na zdravlje ili spolni Zivot.

Treéa strana

Znaci osoba ili voditelj zbirke osobnih podataka izvan odgovornog tijela. Trece strane nisu ispitanici ili osobe
odnosno voditelji zbirke osobnih podataka koji su po nalogu ovlasteni prikupljajti, obradivati ili koristiti osobne
podatke u Njemackoj, drugoj drzavi ¢lanici Europske unije ili nekoj drugoj zemlji koja je potpisala Sporazum o
Europskom gospodarskom prostoru.

Obrada

Znaci bilo kakvo postupanje s osobnim podacima, osobito njihovo prikupljanje, obrada i upotreba, ukljucujuci
i prijenos takvih podataka.
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